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ООО «Группа Компаний «Агентство социально-экономического развития» 

Адрес местонахождения: г. Москва, Бумажный проезд, дом 14, строение 1 

Для корреспонденции: 127137, г. Москва, а/я 46 

ИНН 7707698826, КПП 771401001, ОГРН 1097746103443 

Тел: (495) 532-61-59, E-mail: info@asergroup.ru 

Web site: www.asergroup.ru 
 

 

 
 

 

Всероссийская конференция  

«Правовое обеспечение информационной безопасности в компании  

и цифровой оборот данных: законодательство и практика» 

Отель «Сафмар Аврора Люкс» 5*, г.Москва 20 ноября 2024г. 

 

ПРОГРАММА 
 

20 ноября, 2024, время мск 

08.20 – 09.00 Регистрация участников 

08.20 – 09.00 Приветственный кофе 

09.00 – 09.45 Обзор законодательства в области защиты информации: цифровая 

трансформация в 2024 году и отраслевые стандарты безопасности. 

• Обзор законодательства в сфере информационной безопасности (ИБ).  

• Адаптивность законодательства к IT-системам – разработка новых 

законопроектов в 2024г. 

• Взаимодействия с регуляторами: обзор систем комплексного сопровождения. 

• IT - комплаенс: способ повысить инвестиционную привлекательность бизнеса 

и минимизировать риски. 

• Обзор успешных практик создания защищенной IT-инфраструктуры. 

Бондюгин А.А. – руководитель группы по сопровождению проектов защиты 

промышленных инфраструктур «Лаборатории Касперского». 

09.45 – 10.00 Ответы на вопросы. 

10.00 – 10.45 Защита данных в облачной инфраструктуре: 

требования регуляторов, оценка рисков, рекомендации. 

• Риски использования облачных технологий, мнимые и реальные. 

• Защита облачной инфраструктуры: публичной, частной, гибридной. 

• Защита облачных приложений: безопасная разработка, контроль действий 

пользователя, профилирование. 

• Защита данных в облаке: риск-ориентированный подход и требования 

регуляторов. 

• Защита взаимодействия с облаками в гибридных архитектурах.  

• Разделение ответственности пользователь/ провайдер. 
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• Вопросы облачному провайдеру при выборе облачных сервисов. 

Хайретдинов Р.Н. – заместитель генерального директора Группы компаний 

«Гарда». 

10.45 – 11.00 Ответы на вопросы. 

11.00 – 11.15 Кофе-брейк 

11.15 – 11.35 Эффективное обучение сотрудников правилам 

информационной безопасности. Кейсы и лайфхаки из жизни. 

• Статистика хакерских атак на организации. 

• Примеры фишинговых писем, фишинговых сайтов. 

• Как навредить учёбой: разбор проблем при обучении сотрудников 

киберграмотности. 

• Киберграмотность – не только учёба. Дополнительные инструменты 

повышения эффективности обучения: концепция security buddy, встраивание 

экономики в учебный процесс. 

Дрозд А.В. – начальник отдела информационной безопасности, руководитель 

Учебного центра компании «СёрчИнформ». 

*Лекция в режиме телемост-онлайн, ответы на вопросы участников и дискуссия в 

режиме реального времени. 

11.35 – 11.45 Ответы на вопросы. 

11.45 – 12.30 Как защитить конфиденциальную информацию организации 

при работе сотрудника на удалёнке. 

• Документы: какие необходимы, чтобы корректно отправить сотрудника на 

удалёнку. На какую нормативку опираться. Примеры приказов/документов. 

Можно ли на бумаге организовать гибридную форму работы (2 дня из 5 в 

офисе, 3 дня из 5 дома)? Позволяет ли текущее законодательство 

компенсировать сотруднику мебель, интернет, электричество и т.п.? 

• Варианты организации удалёнки с технической точки зрения. VPN, RDP, 

RAT’ы, облака, liveUSB и прочее. Обзор. Плюсы и минусы таких подходов с 

точки зрения ИБ. С какой машины сотруднику лучше работать: с личной или 

с корпоративной? 

• Степень контроля сотрудника. При каком уровне какие документы ещё 

нужны? Сравнительная таблица: класс контролирующего ПО, что можно с 

его помощью контролировать, какие дополнительные бумаги нужны. Разбор 

примеров. 

• Разбор материалов: инструкция по легализации DLP-системы и шаблоны 

документов, которые нужны при правильном оформлении инцидентов. 

• Как не наломать дров при доведении дела до суда. Обзор судебных дел, в 

которых фигурировали DLP-системы, удалённые работники и т.п. 

• Выводы. Есть ли серебряная пуля? Если нет, то уравнение с какими 

переменными придётся решать работодателю? 

Дрозд А.В. – начальник отдела информационной безопасности, руководитель 

Учебного центра компании «СёрчИнформ». 

*Лекция в режиме телемост-онлайн, ответы на вопросы участников и дискуссия в 

режиме реального времени. 
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12.30 – 12.40 Ответы на вопросы. 

12.40 – 13.30 Повышение безопасности оборота данных в бизнесе и государстве 

через использование технологии блокчейн. Цифровой рубль и ЦФА. 

• Аспекты информационной безопасности и защиты конфиденциальных 

данных в рамках блокчейн-инфраструктур. 

• Обзор актуальных кейсов - цифровые финансовые активы (ЦФА), цифровой 

рубль, электронное голосование, цифровизация в госсекторе. 

Калихов А.В. – генеральный директор компании «Web3 Tech». 

13.30 – 13.40 Ответы на вопросы. 

13.40 – 14.20 Обед 

14.20 – 15.00 Мобильные приложения: проблемы хранения персональных 

данных и утечек через них. 

• Сложности защиты конфиденциальной информации в мобильных приложениях. 

• Профилактические мероприятия против утечки персональных данных.   

Шабалин Ю.Д. – генеральный директор компании «Стингрей Технолоджиз», 

ведущий архитектор ИБ в IT-компании Swordfish Security, эксперт по анализу 

защищенности мобильных приложений, аналитик информационной безопасности. 

15.00 – 15.15 Ответы на вопросы. 

15.15 – 16.00 Информационная безопасность в сфере защиты 

персональных данных в 2024г.  

• Законодательство о персональных данных: обзор последних изменений. 

• Общие принципы обеспечения ИБ в бизнесе. 

• Тенденции развития законодательства в части защиты коммерчески значимой 

информации. 

• Как организовать защиту персональных данных: организация работы с 

субъектами персональных данных. Минимизация рисков. 

• Аутсорсинг, отбор и оценка специалистов. 

• Правоприменительная практика по защите прав субъектов персональных 

данных. 

Витенбург Е.А. – старший консультант по информационной безопасности 

консалтинговой компании «Б-152». 

*Лекция в режиме телемост-онлайн, ответы на вопросы участников и дискуссия в 

режиме реального времени. 

16.00 – 16.15 Ответы на вопросы. 

16.15 – 16.30 Кофе-брейк 

16.30 – 17.15 Трансграничная передача данных: новеллы законодательства, 

ужесточение требований к защите в 2024г. 

• Понятие трансграничной передачи персональных данных. Перечень 

юрисдикций, обеспечивающих адекватную защиту прав субъектов 

персональных данных. 

• Новые правила трансграничной передачи данных. 
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• Особенности подачи уведомления в Роскомнадзор. 

• Ограничения и запреты, ответственность за нарушения при осуществлении 

трансграничной передачи данных. 

• Статистика Роскомнадзора по нарушениям законодательства в 2023-2024г.г. 

• Рекомендации для осуществления трансграничной передачи персональных 

данных. 

Ахмедова И.А. – руководитель практики интеллектуальной собственности и 

персональных данных юридической фирмы «Клифф». 

17.15 – 17.30 Ответы на вопросы. 

17.30 – 17.50 Практика проверок Роскомнадзора: последние разъяснения, 

тенденции и рекомендации по взаимодействию. 

• Причины организации проверки. 

• Рекомендации Роскомнадзора по работе с персональными данными. 

• Проверки Роскомнадзора: как подготовиться. 

• Разбор актуальных кейсов 2024 г.  

• Обжалование результатов проверки: процедура, сроки и доказательная база. 

Петровец К.А. – старший юрист юридической фирмы «BIRCH LEGAL». 

17.50 – 18.00 Ответы на вопросы. 

18.00 – 18.30 Фуршет 

** программа может быть изменена и дополнена. 


